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I. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA
1591 Orden PRE/199/2013, de 29 de enero, por la que se define el formato de 

entrega de los datos conservados por los operadores de servicios de 
comunicaciones electrónicas o de redes públicas de comunicaciones a los 
agentes facultados.

La Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las 
comunicaciones electrónicas y a las redes públicas de comunicaciones, tiene por objeto 
la regulación de la obligación de los operadores de conservar los datos generados o 
tratados en el marco de la prestación de servicios de comunicaciones electrónicas o de 
redes públicas de comunicación, así como el deber de cesión de dichos datos a los 
agentes facultados, siempre que les sean requeridos a través de la correspondiente 
autorización judicial con fines de detección, investigación y enjuiciamiento de delitos 
graves contemplados en el Código Penal o en las leyes penales especiales.

Esta Ley se aplica a los datos de tráfico y de localización sobre personas físicas y 
jurídicas y a los datos relacionados necesarios para identificar al abonado o usuario 
registrado. Se excluye del ámbito de aplicación de la citada Ley el contenido de las 
comunicaciones electrónicas, incluida la información consultada utilizando una red de 
comunicaciones electrónicas.

La Ley 25/2007, de 18 de octubre, enumera en su artículo 3, de manera precisa y 
detallada, el listado de datos que quedan sujetos a la obligación de conservación en el 
marco de las comunicaciones por telefonía fija, móvil o Internet. Estos datos son los 
necesarios para identificar el origen y destino de la comunicación, su hora, fecha y 
duración, el tipo de servicio utilizado y el equipo de comunicación de los usuarios utilizado 
y, en el caso de utilización de un equipo móvil, los datos necesarios para su localización. 
En aplicación de las previsiones contenidas en la Directiva 2006/24/CE, del Parlamento 
Europeo y del Consejo, de 15 de marzo, sobre la conservación de datos generados o 
tratados en relación con la prestación de servicios de comunicaciones electrónicas de 
acceso público o de redes públicas de comunicaciones y por la que se modifica la 
Directiva 2002/58/CE, quedan incluidas también en el ámbito de aplicación de la Ley las 
denominadas llamadas telefónicas infructuosas. Igualmente se incluye la obligación de 
conservar los elementos que sean suficientes para identificar el momento de activación 
de los teléfonos que funcionen bajo la modalidad de prepago.

La disposición adicional única de la Ley 25/2007, de 18 de octubre, a los efectos de 
poder establecer instrumentos para controlar el empleo para fines delictivos de los 
equipos de telefonía móvil adquiridos mediante la modalidad de prepago, establece, 
como obligación de los operadores que comercialicen dicho servicio, la llevanza de un 
registro con la identidad de los compradores.

Asimismo, la citada Ley 25/2007, de 18 de octubre, establece en su disposición final 
cuarta, relativa al formato de entrega de los datos, que la cesión a los agentes facultados 
de los datos cuya conservación sea obligatoria, se efectuará en formato electrónico, en la 
forma que se determine por Orden conjunta de los Ministros de Interior, de Defensa y de 
Economía y Hacienda. La citada habilitación normativa a favor del Ministerio de Defensa 
debe entenderse residenciada actualmente en el Ministerio de la Presidencia, puesto que 
el Centro Nacional de Inteligencia, del cual se deriva su afección, ha pasado a depender 
de este último Departamento, en virtud de lo establecido en la disposición adicional 
segunda del Real Decreto 1823/2011, de 21 de diciembre, por el que se reestructuran los 
Departamentos Ministeriales. Y por idénticos motivos de reestructuración orgánica, la 
referencia al Ministerio de Economía y Hacienda deba entenderse encuadrada en el 
ámbito competencial del Ministerio de Hacienda y Administraciones Públicas. cv
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Esta Orden tiene por objeto el establecimiento de las especificaciones técnicas del 
formato de entrega a los agentes facultados de los datos conservados por los operadores 
que son generados y tratados en el marco de la prestación de servicios de comunicaciones 
electrónicas o de redes públicas de comunicación.

Se adopta el modelo promovido por el ETSI (Instituto Europeo de Normalización de 
las Telecomunicaciones) para el establecimiento de dichas especificaciones. Este modelo 
consiste en un conjunto de normas elaboradas en el seno de este organismo de 
normalización en el que participan expertos de todos los sectores involucrados en la 
retención de datos, lo que garantiza un elevado nivel de consenso y de calidad de las 
normas desarrolladas, así como el mantenimiento y la adaptación a las diferentes 
tecnologías de telecomunicaciones que vayan surgiendo en el mercado.

La adopción del modelo ETSI implica la incorporación a la legislación española de 
una especificación técnica del ETSI que especifica el flujo de información así como los 
procedimientos, formatos y protocolos específicos de las interfaces de entrega (HI) entre 
los sujetos obligados y los agentes facultados: ETSI TS 102 657.

Finalmente, la presente Orden ha sido sometida al previo informe de la Agencia 
Española de Protección de Datos, de conformidad con lo dispuesto en los artículos 37.h) 
de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter 
Personal, y 5.b) del Estatuto de la Agencia, aprobado por el Real Decreto 428/1993, de 26 de 
marzo.

En su virtud, a propuesta de este Ministerio y de los Ministros del Interior, de Hacienda 
y Administraciones Públicas, dispongo:

Artículo 1. Objeto y ámbito de aplicación.

Constituye el objeto de esta orden el establecimiento de las especificaciones técnicas 
del formato de entrega a los agentes facultados de los datos objeto de conservación a 
que hace referencia el artículo 3 y la disposición adicional única de la Ley 25/2007, de 18 de 
octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las 
redes públicas de comunicaciones, de acuerdo con lo establecido en la disposición final 
cuarta de dicha Ley.

Lo dispuesto en esta orden se entiende sin perjuicio de los desarrollos reglamentarios 
previstos en la disposición final tercera de la mencionada Ley.

Estarán obligados a seguir los procedimientos y adoptar las medidas a las que se 
refiere la presente orden ministerial los operadores que presten o estén en condiciones 
de prestar servicios de comunicaciones electrónicas disponibles al público o de establecer 
o explotar redes públicas de comunicaciones en España, con independencia de la 
naturaleza, ámbito territorial y momento que tuvo efecto su habilitación, en los términos 
establecidos en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

Artículo 2. Formato de entrega de los datos a los agentes facultados.

1. Número de solicitudes individuales de cesión de datos entre todos los agentes 
facultados superior a 2.000.–En el marco de la Ley 25/2007, de 18 de octubre, la cesión a 
los agentes facultados de los datos cuya conservación sea obligatoria por parte de los 
operadores, se efectuará, cuando el número de solicitudes individuales de cesión de datos 
entre todos los agentes facultados sea superior a 2.000 solicitudes durante el año natural 
anterior a la entrada en vigor de la presente orden ministerial, según el formato establecido 
en la especificación técnica del Instituto Europeo de Normalización de las Telecomunicaciones 
(ETSI) TS 102 657, Lawful Interception (LI); Retained data handling; Handover interface 
for the request and delivery of retained data, con las modificaciones y precisiones que se 
establecen en el anexo I de esta orden ministerial.

2. Número de solicitudes individuales de cesión de datos entre todos los agentes 
facultados igual o inferior a 2.000.–Cuando un sujeto obligado haya recibido un número 
de solicitudes individuales de cesión de datos entre todos los agentes facultados igual o 
inferior a 2.000 solicitudes durante el año natural anterior a la entrada en vigor de la 
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presente orden ministerial, o en años naturales posteriores se viera disminuido el número 
de las mismas por debajo de las ya citadas 2.000 solicitudes, en lugar de utilizar el 
formato de entrega basado en la norma ETSI TS 102 657 podrá optar por utilizar otra 
solución tecnológica acordada previamente con los agentes facultados de entre los 
diferentes formatos especificados para este caso en el anexo III, en formato electrónico y 
cuyo nombre se adecuará a lo definido en el punto 7.1 del anexo I de esta Orden 
ministerial.

Para poder optar a esta solución, el sujeto obligado deberá comunicar a cada agente 
facultado que no se han superado en el año natural anterior las 2.000 solicitudes 
individuales y su petición de acogerse a la solución tecnológica alternativa previamente 
acordada. En todo caso la solución tecnológica acordada deberá garantizar el 
cumplimiento de las medidas de seguridad exigibles conforme a lo establecido en la 
normativa de protección de datos de carácter personal.

Si en el primer caso no se alcanzara el acuerdo preceptivo entre el sujeto obligado y 
los agentes facultados o si establecida la excepción contemplada en el segundo caso se 
superara posteriormente el número de 2.000 solicitudes, se aplicará lo establecido en el 
apartado 1 de este artículo.

3. Plazo de adopción del formato de entrega.–Cuando un sujeto obligado haya 
recibido un número superior a 2.000 solicitudes individuales de cesión de datos durante el 
año natural anterior a la entrada en vigor de la presente orden ministerial o acordada la 
excepción del apartado 2 de este artículo se superara posteriormente el número de 2.000 
solicitudes dentro de un año natural, dispondrá del plazo fijado por la Ley 25/2007, de 18 de 
octubre, en su disposición final cuarta, para implantar el procedimiento de cesión basado 
en la norma ETSI TS 102 657 adoptado en esta orden. Dicho plazo se contabilizará desde 
la entrada en vigor de la presente orden ministerial en el primer caso y desde el momento 
en el que se supere el número de 2.000 solicitudes dentro de un año natural en el 
segundo.

Artículo 3. Información de localización.

Los sujetos obligados que presten servicios móviles deberán proveer la información 
de localización del terminal móvil solicitada, de acuerdo con lo establecido en el anexo I 
de esta orden.

Artículo 4. Canales de comunicaciones entre sujetos obligados y agentes facultados.

Existirán dos tipos de canales de comunicaciones entre cada sujeto obligado y cada 
agente facultado para la entrega de los datos solicitados: un canal para intercambio de 
información administrativa sobre peticiones/respuestas (Interfaz HI-A), y otro canal para 
transmitir los datos retenidos por el sujeto obligado (Interfaz HI-B). Estos dos canales 
«lógicos» podrán ser realizados sobre el mismo canal «físico» de enlace, y en cualquier 
caso se encontrarán, obligatoriamente, dentro del territorio nacional.

El anexo II de esta orden recoge las características y requisitos que deben cumplir 
ambos canales de comunicaciones así como los pormenores del abono del coste de las 
comunicaciones por parte de los agentes facultados.

Artículo 5. Comunicación de información relacionada con la de conservación de datos 
relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones 
entre sujetos obligados.

1. La información relacionada con el mandamiento de la conservación de datos, 
relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones, 
que se intercambie entre sujetos obligados, se limitará a la estrictamente necesaria para 
satisfacer las necesidades derivadas de la obligación de colaborar entre operadores para 
la realización de la misma. Los sujetos obligados garantizarán en todo momento la 
confidencialidad de la información transmitida o almacenada, no pudiendo ser utilizada cv
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para ningún otro fin. En todo caso conforme a las exigencias de la Ley 25/2007, de 18 de 
octubre, este intercambio de información en modo alguno podrá referirse a los datos de 
carácter personal respecto de los que existe la obligación de conservación y, en su caso, 
comunicación a los agentes facultados.

2. Las órdenes de cesión de los datos conservados y cualquier otra información 
importante para la seguridad del sistema de conservación, debe transmitirse mediante un 
canal seguro, según se define en el anexo II de esta orden.

Disposición transitoria única. Plazo para el cumplimiento.

Los sujetos obligados que estén prestando servicio a la entrada en vigor de la 
presente orden ministerial deberán cumplir las obligaciones establecidas en la misma en 
el plazo fijado por la Ley 25/2007, de 18 de octubre, en su disposición final cuarta, 
conforme a lo dispuesto en el artículo 2 de esta orden ministerial.

Aquellos sujetos obligados que inicien su actividad con posterioridad a la entrada en 
vigor de esta orden ministerial, deberán cumplir las obligaciones establecidas en esta 
orden ministerial desde el inicio de su actividad, pudiéndose acoger a lo dispuesto en el 
párrafo segundo del artículo 2 cuando se verifiquen dichas condiciones a la finalización 
del primer año natural completo desde el inicio de su actividad.

Disposición final primera. Habilitación normativa.

Se faculta a los titulares de la Secretaría de Estado de Seguridad, de la Secretaría de 
Estado Director del Centro Nacional de Inteligencia (CNI) y de la Secretaría de Estado de 
Hacienda para actualizar conjuntamente el contenido de los anexos de la presente Orden.

Disposición final segunda. Impacto presupuestario en la Administración Pública.

Las previsiones contenidas en esta orden no supondrán incremento de gastos de 
personal por ningún concepto y se llevarán a cabo con los medios personales disponibles 
en los departamentos ministeriales y organismos interesados.

Disposición final tercera. Entrada en vigor.

La presente orden ministerial entrará en vigor el día siguiente al de su publicación en 
el «Boletín Oficial del Estado».

Madrid, 29 de enero de 2013.–La Vicepresidenta del Gobierno y Ministra de la 
Presidencia, Soraya Sáenz de Santamaría Antón.
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                   ANEXO I 

Modificaciones y precisiones para la adopción de la especificación técnica  
del ETSI TS 102 657 

 
Versión que se adopta: ETSI TS 102 657 V1.6.1 (2010-09), Lawful Interception (LI); Retained data handling; 
Handover interface for the request and delivery of retained data. 
Este documento se adopta con las modificaciones y precisiones que se recogen a continuación: 
 

1 Ámbito de aplicación 
Se suprime el siguiente párrafo: 

 “The present document contains handover requirements and a handover specification for the data that is identified in 
EU Directive 2006/24/EC on Data Retention [1]”  

Siendo sustituido por este otro: 

 “El presente documento contiene los requisitos de entrega y una especificación de entrega para los datos 
que se identifican en la Directiva de la UE 2006/24/EC sobre Retención de Datos, y recogidos en la Ley 
25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las 
redes públicas de comunicaciones [1] [24]”.  

Se suprimen los siguientes párrafos: 

“The handover requirements from TS 102 656 [2] are derived from the requirements contained in and implied by the 
EU Directive [1] and by other national legislations”.  

 “An informative annex describes how this interface may be adapted for manual techniques. Apart from in annex I, the 
present document does not consider manual techniques”. 
 

2 Referencias 
Se suprime este apartado 

 

2.1 Referencias normativas 
Se añade la siguiente referencia: 

[24] LEY 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones 
electrónicas y a las redes públicas de comunicaciones. 

2.2 Referencias informativas 
Se suprime este apartado 
 

3 Definiciones y abreviaturas  

 

3.1 Definiciones 
 
Se suprime la siguiente definición: 

Authorized organization: any authority legally authorized to request or receive retained data e.g. a Law Enforcement 
Agency 
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Siendo sustituida por esta otra a utilizar en todo el documento: 

Agente facultado: Policía Judicial o Agente del Centro Nacional de Inteligencia habilitado por una autoridad 
judicial para materializar una interceptación legal y solicitar o recibir datos retenidos. 

Se suprime la siguiente definición: 

requesting authority: any entity possessing the necessary jurisdiction and authority pursuant to law to compel a service 
provider to deliver retained subscriber information or traffic data specified in a query 

Siendo sustituida por esta otra: 

Autoridad judicial: Autoridad a la que la Ley faculta para ordenar a los operadores entregar los datos 
retenidos especificados en el mandamiento. 

4 Perspectiva general de la interfaz de traspaso 
4.1 Modelo de referencia 
 
Se suprime la siguiente nota: 

 
NOTE 1:  The term Authorized Organization covers any agency legally authorized to make RDHI 

requests (see clause 3.1). 
 

Siendo sustituida por esta otra: 

NOTA 1: El término agente facultado cubre cualquier agencia legalmente autorizada para materializar  
peticiones a través de las interfaces HI de RD (ver apartado 3.1) 

Se suprime el siguiente párrafo: 
 
“A CSP or Authorized Organization may outsource some of its internal functions to a third party. It is a national option 
whether or not outsourcing is allowed, or whether conditions apply”.  

 

4.5 Modelo empleado  para la interfaz de traspaso de datos  
 
Se sustituye el gráfico “Figure 4: RDHI model” por el siguiente gráfico: 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 4: Modelo RDHI 

Flujos de mensajes – cláusula 5 
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5 Flujos de mensajes en la interfaz de entrega 
5.1 Introducción 
5.1.1 Resumen de esta cláusula  
Dado que sólo se admite el modo general, se suprime el siguiente párrafo: 

“The RDHI can operate in one of two modes (see clause 5.1.2).  Clause 5.1 applies to both modes. Clause 5.2 covers the 
General mode, and clause 5.3 covers the Authorized-Organization-initiated mode.” 

5.1.2 Modos del flujo de mensajes 
Se da una nueva redacción a este apartado: 
Los flujos de los mensajes sobre la entrega de los datos conservados se ajustarán a lo definido como 
Situación General, donde hay un mecanismo de transporte que soporta el flujo bidireccional de mensajes 
entre los Sujetos Obligados y Agentes Facultados (ver apartado 5.2). 

5.1.6 Cancelación de solicitud 
En el siguiente párrafo se elimina la referencia al apartado 5.3.2: 

“The Authorized Organization may cancel any of its own active requests (as described in clauses 5.2.2 or 5.3.2), to 
signal that no further processing or delivery shall take place against that request”. 

5.1.7 Entrega de resultados 
Se elimina el siguiente párrafo y las dos notas siguientes: 

 “Subject to national agreement, a multi-part delivery approach may be used. This means that results are delivered in a 
number of batches. The present document does not define the criteria which cause a batch of records to be sent (they 
may include: “after a certain time has elapsed”, “once a certain number of records have been gathered”, or may be 
based on other criteria); such criteria are agreed in advance outside of the message flows in the present document. 
Unless the CSP is certain that all results have been sent, it shall indicate that a batch of results is “incomplete”; such 
deliveries shall be acknowledged by the Authorized Organization as described in clauses 5.2.3 and 5.3.3, and the 
request remains active. Once the CSP is certain that there are no more results, it shall indicate that the results are 
“complete”; the Authorized Organization shall acknowledge this and the request is closed. 

NOTE 1: The use of multi-part delivery is not to take place without permission in advance from the Authorized 
Organization concerned. In some situations, multi-part delivery creates additional complications at the 
CSP; the use of multi-part delivery is to take into account its technical feasibility at the CSP side. 

NOTE 2:  A CSP is considered to be certain that the result is complete if the data available in its own domain for the 
requested period has been sent. It is a national issue to deal with data received by the CSP from outside its 
domain after a "complete" message has been sent.” 

5.1.8 Diagrama de estados 
En el siguiente párrafo se ha eliminado la referencia al apartado 5.3.: 

“The messages described in clause 5.2 follow this state diagram”.  

Se suprime el siguiente párrafo y la figura 6: 
 
“The GetStatus message in clause 5.3 follows this diagram in figure 6, independent of the state of each request”. 
 
 

5.2 Flujos de mensajes para la situación general  
Solamente será aplicable este método. 
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5.2.2 Cancelación de solicitud 
Se suprime el siguiente párrafo: 

“Cancellation is an optional function and works as follows”.  

Siendo sustituido por este otro: 
 
 “La cancelación es una función obligatoria y funcionará como sigue”. 
 
 

5.2.3 Entrega multiparte  
 
Se suprime este apartado 
 
 

5.3 Flujos de mensajes para escenario iniciado por una 
Organización Autorizada  

 Se suprime este apartado 
 

5.3.1 Entrega de resultados o respuesta fallida  
Se suprime este apartado 
 

5.3.2 Cancelación de solicitud  
Se suprime este apartado 
 

5.3.3 Entrega multiparte 
Se suprime este apartado 
 
 
 

6 Definición de los elementos para mensajes de datos 
conservados 
6.1 Información de cabecera 
6.1.2 Especificación del campo RequestID  

Se añade el siguiente párrafo: 
 
“El valor del RequestID se acuerda entre el sujeto obligado y el agente facultado, satisfaciendo las 

siguientes condiciones: 
a) Si varios agentes facultados realizan la misma petición de entrega de datos conservados, el 

RequestID será diferente para cada agente facultado. 
b) El RequestID permitirá identificar al sujeto obligado y al agente facultado. 
c) El RequestID no contendrá ninguna información que permita identificar el objeto de la petición de 

datos.” 
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Se suprime el siguiente párrafo: 

 “Each message shall have a RetainedDataRequestID. The Request ID distinguishes that request from any other on an 
international level. To do this, the request ID shall contain:  

 a country code (to indicate the country of the body making the request)”.  

Siendo sustituido por este otro: 

 “Cada mensaje tendrá un RetainedDataRequestID. El RequestID diferencia una solicitud de otra en 
un nivel internacional. Para conseguirlo, El RequestID contendrá:  

 un código de país (para indicar el país que realiza la solicitud)”. 

A continuación del punto anterior se añade el párrafo: “Se utilizará ES como identificador nacional” 

Se suprime el siguiente párrafo: 

  “an Authorized Organization code (assignable within the given country to distinguish between different 
Authorized Organizations);” 

Siendo sustituido por este otro: 

 “un código de Organización Autorizada (asignable dentro del país para distinguir entre las 
diferentes Organizaciones Autorizadas)”. 

A continuación del punto anterior se añade el párrafo: “Dicho código será acordado entre cada agente 
facultado y los sujetos obligados” 

Se suprime el siguiente párrafo: 

 “a unique reference number (assignable by the Authorized Organization). Authorized Organizations will need 
to ensure they have warrants or other authorization held against each request reference number. For a 
GetStatusMessage or StatusMessage the reference number shall not be present in the RequestID (instead there 
is a list of reference numbers in the body of the message). “ 

Siendo sustituido por este otro: 

 “Referencia alfanumérica única. Campo RequestNumber, que será un campo obligatorio para todas 
las consultas. En el caso de los estos dos tipos de mensajes: GetStatusMessage y StatusMessage, 
el mencionado campo aparecerá en el cuerpo de estos mensajes.” 

 

A continuación del punto anterior se añade el párrafo:  

“Este número de referencia única es el parámetro “Request Number”. Tendrá una longitud máxima de 25 
caracteres con el siguiente formato: 

AGENTE_OPE_RTTTT_IDNUM_Año (por ejemplo, cnpa1_vod_R1234_123456_10) 
 Donde: 
*** AGENTE (5 caracteres como máximo): indica el agente facultado 

 Guión bajo (1 carácter) 
*** OPE (3 caracteres): indica el sujeto obligado 

 Guión bajo (1 carácter) 
*** R (1caracter): Indica Conservación de Datos.  
*** TTTT (4 caracteres): Indica el tipo de consulta. Se completará con ceros a la izquierda si fuera 
necesario 

 Guión bajo (1 carácter) 
*** IDNUM (6 caracteres): Secuencial identificador de la consulta. Se completará con ceros a la 
izquierda si fuera necesario 

 Guión bajo (1 carácter) 
*** yy (2 caracteres): dos últimos dígitos del año de envío. 

 
 UN TOTAL DE 25 CARACTERES COMO MÁXIMO. 
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6.1.3 Identificadores de CSP  
6.1.3.1 Utilización de identificadores de CSP (CSPID) 

Se añade un último párrafo:  
 
“El valor del identificador del operador es el código de operador de portabilidad (dígitos AB[C] del 
NRN(Network Routing Number)) asignado por la Comisión del Mercado de las Telecomunicaciones (CMT) 
al operador. En caso de que el operador no disponga de este código, se acordará un código entre el sujeto 
obligado y los agentes facultados” 

 

6.1.4 Sello de Tiempo (TimeStamp) 
Se añade un último párrafo: 
 
“1. Los relojes de los elementos del sistema de retención de datos tendrán un error máximo inferior al medio 
segundo. Estos relojes serán la fuente de tiempo para la consignación de fecha y hora de todos los eventos 
relacionados con los mecanismos de retención de datos. 
2. Los relojes deberán ser trazados al patrón nacional de tiempo, que es mantenido, conservado, custodiado 
y diseminado por el Real Instituto y Observatorio de la Armada en San Fernando (ROA), bajo la supervisión 
y coordinación del Centro Nacional de Metrología. 
3. En el caso en que el SO proporcione la hora en formato de horario local, deberá incluir una referencia a la 
diferencia horaria con la hora UTC. ” 
 

6.2.2 Información adicional en mensajes de respuesta 
6.2.2.2 Estado de la respuesta (ResponseStatus) 

Se suprime el siguiente párrafo: 
 
“In addition, for Authorized-Organization-initiated situations, it possible to indicate a status of Unavailable (see clause 
5.3.3)”.  

6.2.3 Información volátil 
Se suprimen los siguientes párrafos: 

“Certain information changes over time and is called volatile (e.g. Cell IDs are volatile whereas latitude/longitude is 
not). Volatile information shall have a time associated with it, indicating the time of the observation.  

1. The present document supports the transmission of “translated” data i.e. the volatile information converted into 
a permanent form.  

2. The present document supports the querying of historical data, asking what the value of the volatile data was at 
a given time. 

It is a national issue to agree which method(s) to use. It is mandatory that the value of volatile data can be ascertained 
by the Authorized Organization. 

If a request is made for volatile information over a range of times (rather than just a specific time) then the response 
may contain multiple records that match the request. All record falling within the time period shall be sent”.  

Y se añade el siguiente párrafo: 

“Para evitar los problemas relacionados con la recepción en tiempo de las listas de celdas, la información de 
localización se proveerá en coordenadas del Sistema de Coordenadas Universal Transversal de Mercator, 
UTM (Universal Transverse Mercator coordinate system), medidas en metros y referidas al marco de 
referencia geodésico WGS84 (World Geodetic System 1984), con independencia de que se entreguen 
adicionalmente otros parámetros como, por ejemplo, el “globalCellID”. 
 

cv
e:

 B
O

E
-A

-2
01

3-
15

91



BOLETÍN OFICIAL DEL ESTADO
Núm. 40 Viernes 15 de febrero de 2013 Sec. I.   Pág. 12891

   

 

6.2.4 Parámetros no disponibles 
Se suprimen los dos siguientes párrafos: 

“There may be scenarios where an Authorized Organization requires parameters that are not available at the CSP (e.g. 
local loop unbundling, where the information is owned by another CSP and is therefore outside the control of the CSP 
to which the request was sent). In these scenarios, the CSP is not obliged to communicate with any other CSP to fetch 
information that they do not own. However, where the CSP has additional information that would assist the Authorized 
Organization, this should be communicated in the additionalInformation parameter.  

A CSP may omit fields in the response for which data is held by another CSP. The format of the additionalInformation 
field is left to national implementation. CSPs and Authorized Organizations should agree beforehand on the format and 
wording of the information returned in these circumstances”.  

 

6.3  Solicitud de Datos Conservados 
6.3.1  Información contenida en una solicitud 
Se suprime el siguiente párrafo: 
 
“Annex G gives examples of how common use-cases can be expressed using this formalism.” 

 

6.3.3 Información adicional en una solicitud 
6.3.3.1  Prioridad de una solicitud  

Se añade el siguiente párrafo: 
 
“En la Ley no se definen prioridades. Se marca un plazo GENERAL para su ejecución que puede ser 
modificado en el Mandamiento. Existirán las siguientes prioridades: NORMAL, URGENTE y DE 
EMERGENCIA.” 
 

6.3.3.2 Número de registros máximo (Maximum hits) 

Se suprime este apartado 

7 Técnicas de intercambio de datos 
7.1 General 
Se suprimen los siguientes párrafos: 

“Two data exchange techniques are presented: “HTTP” and “direct TCP”. The choice of technique is a national option. 

The data exchange techniques for HI-A and HI-B may be different. For instance XML encoding may be used for HI-A, 
while ASN.1 BER encoding may be used for HI-B. This is a matter for agreement between CSP and Authorized 
Organization on case-by-case basis”.  

Siendo sustituidos por este otro: 

“Se utilizará intercambio de datos FTP (o SFTP si existe acuerdo con los agentes facultados) sobre TCP, tal 
como se define en la sección 7.4. Para la codificación de los datos, dado que se utilizará XML para HI-A y 
HI-B, se incluyen en los anexos correspondientes los ficheros de definición necesarios” 

La nomenclatura a emplear para los ficheros intercambiados se atendrá a lo dispuesto en esta Orden 
respecto a la seguridad y confidencialidad en la cesión de los datos conservados. A excepción de lo 
dispuesto para los casos sujetos a acuerdo entre Sujeto Obligado y Agentes Facultados, se seguirá 
la siguiente denominación respecto de los mensajes descritos en la sección A.2.2 
RetainedDataPayload enmarcado en el flujo de mensajes descrito en el apartado 5.2: 
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HIA 

requestMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_rqmsg.xml. 
 
requestAcknowledgement 
AGENTE_OPE_RTTTT_IDNUM_Año_rqack.xml. 
 
responseAcknowledgement 
AGENTE_OPE_RTTTT_IDNUM_Año_rpack.xml. 
 
errorMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_errmsg.xml. 
 
cancelMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_cclmsg.xml. 
 
cancelAcknowledgement 
AGENTE_OPE_RTTTT_IDNUM_Año_cclack.xml. 
 
getStatusMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_gstmsg.xml. 
 
statusMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_stsmsg.xml. 
 
getResultsMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_grsmsg.xml. 
 
rDHAdditionalDocumentBinMessage  
AGENTE_OPE_RTTTT_IDNUM_Año_addbin.xml. 
 
rDHAdditionalDocumentStrMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_addstr.xml. 
 
HIB 
 
responseMessage 
AGENTE_OPE_RTTTT_IDNUM_Año_rpmsg.xml. 
 

7.2 Intercambio de datos HTTP 
Se suprime este apartado 
 

7.2.1  Configuración básica 

Se suprime este apartado 
 

7.2.2 Cliente/servidor unidireccional 
Se suprime este apartado 
 

7.2.3 Cliente/servidor bidireccional  
Se suprime este apartado 
 

7.2.4 Detalles comunes para ambos casos, unidireccional y bidireccional 
Se suprime este apartado 
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7.3 Intercambio directo de datos TCP  
Se suprime este apartado 
 
 

7.4 Intercambio de datos FTP  
Se introduce una nueva sección 
 
El intercambio de datos FTP (File Transfer Protocol) deberá ser usado con flujos de mensajes General 

(Sección 5.2) 
 
Para definir el intercambio de datos FTP se ha copiado el anexo C.2 FTP que aparece en la norma ETSI TS 
101 671 V3.4.1 (2009-01) con las modificaciones que se indican, eliminando las referencias a IRI, LEMF, y 
adaptándolo al entorno de conservación de datos, además de traducirlo al español. Se inserta a 
continuación: 
 

7.4.1 Introducción 
Para los interfaces HI-A y HI-B se utilizará FTP (or SFTP si hay acuerdo entre la Organización autorizada y 
el CSP) si se usa protocolo Internet para el intercambio de datos y respuestas. El FTP está definido en RFC 
959. El protocolo Internet se define en RFC 791. TCP se define en RFC 793. 
FTP soporta intercambio de datos de forma segura. Los datos se pueden almacenar temporalmente en los 
servidores de FTP en caso de fallo en el enlace. FTP es independiente de la información útil que transporta. 

 

7.4.2 Uso del FTP 
Cada parte tendrá un servidor y un cliente FTP, La Organización Autorizada actuará como cliente para el 
interfaz HI-A y el CSP será el cliente para el HI-B. El cliente pondrá los datos en el servidor. 

El servidor almacenará los datos recibidos como ficheros. El cliente puede almacenarlos temporalmente. 

7.4.3 Perfiles 
NOTA: Esta cláusula es sólo informativa. 

Como hay muchas formas (uso de perfiles) para tratar los datos transferidos, usando FTP, esta cláusula 
contiene consideraciones prácticas sobre las comunicaciones. La guía está orientada para arquitectura 
cliente-servidor, establecimiento de sesión, tiempo fuera de Servicio, manejo de datos de ficheros (en RAM 
o disco). Un ejemplo de un paquete de ficheros es descrito para el caso que el cliente FTP use ficheros en 
el envío. Si el cliente los envía directamente desde la memoria RAM, entonces el procedimiento puede ser, 
en principio similar, aunque no sería necesario un programa de gestión. 

El cliente FTP puede ser implementado de muchas formas, y aquí el uso del FTP es presentado como un 
ejemplo. El cliente FTP puede ser implementado para un envío de fichero o un programa encargado de 
envío de ficheros que usa FTP vía API. La identificación de conexión (login) sólo se tiene que realizar una 
vez, por ejemplo el par <destaddr> y <leauser>. Una vez que la identificación está hecha, los ficheros 
pueden entonces ser transferidos, solo mediente el comando “mput” y chequeando el estado de la 
transferencia (por ejemplo devolviendo un valor desde la rutina del API). Para prevenir problemas por 
inactividad un comando (por ejemplo “pwd”) puede ser enviado cada T segundos (T debería ser menos que 
L, siendo éste el actual límite de cierre de conexión por inactividad). 
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Ejemplo simple de un proceso de extracción de un paquete de ficheros: 

Escenario para transferir una lista de ficheros usando comandos FTP: 

Para evitar desbordamiento del almacenamiento temporal del FTP, la mejor manera es usar nombres de 
archivo comodín, y dejar que la implementación FTP expanda el nombre del archivo. El número de archivos 
de un “mput” no se limita de esta manera: 
 
ftp <flags> <destaddr> 
   user <leauser> <leapasswd> 
   cd <destpath> 
   lcd <srcpath> 
   bin 
   mput <files> 
   nlist <lastfile> <checkfile> 
   close 
EOF 
 

Esta serie de commandos abre una connexion FTP, previa identificación permitida (auto-conexión está 
desahabilitada), transfiere una lista de ficheros en modo binario y comprueba el estado de transferencia de 
forma simplificada. 

Breve descripción de los commandos FTP usados en el ejemplo: 

user <user-name> <password>  Identifica al cliente en el servidor remote FTP. 
cd <remote-directory>  Cambia el directorio de trabajo en la máquina remota al  

remote-directory. 
lcd <directory>  Cambia el directorio de trabajo en la máquina local. 
bin  Establece el modo binario como forma de transferir los ficheros. 
mput <local-files>  Lee los ficheros pasados como argumentos y los almacena en 

la máquina remota. 
nlist <remote-directory> <local-file>  Imprime una lista de los ficheros en un directorio de la máquina 

remota. Envía la relación a la máquina local. 
close  Finaliza la sesión con el servidor remoto. Todos los macros son 

eliminados. 
 
Los parámetros son los siguientes: 

<flags> contiene las opciones del commando FTP, por ejemplo: "-i -n -V -p" cuyo significado es:  "interactive 
prompting off", "auto-login disabled", "verbose mode disabled", and "passive mode enabled". (Dependientes del uso de 
la version del ftp.) 

<destaddr> contiene la dirección IP o DNS del destino  

<user> contiene el usuario receptor 

<passwd> contiene la clave del usuario receptor 

<destpath> contiene el lugar del receptor donde se depositarn los ficheros 

<srcpath> contiene el lugar de procedencia de los ficheros 

<files> especificaciones de la lista de ficheros (relaciona los ficheros a ser transferidos) 

<lastfile> nombre del último fichero a transferir 

<checkfile> local fichero para comprobar que la transferencia se ha completado. Si existe, entonces se considera que 
todo ha ido bien.  

La aplicación FTP debería hacer lo siguiente si no se encuentra el fichero “checkfile”: 

 Guardar los ficheros fallidos; 

 establecer "file transfer failure" una condición de error (por ejemplo: enviar una alarma); 

 Los datos pueden almacenarse en un espacio temporal por un tiempo determinado siempre que el espacio sea 
suficiente, de sobrepasarse el límite del espacio, el cliente podría iniciar la liberalización del mismo hasta que 
fuera fijado el fallo en la transferencia. 
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 La transferencia fallida de los ficheros se reintentará hasta lograr el éxito. A partir de aquí el Cliente podrá 
empezar a tratar los datos; 

 Una vez que el proceso se ha completado con éxito los ficheros enviados son borrados en el cliente. 

El servidor FTP no permitirá conexiones anónimas de un cliente FTP. 

Se requiere que la implementación FTP garantice que los clientes aseguren que iniciarán el procesamiento de los datos 
sólo después de que la transferencia de los mismos esté completada. 

El siguiente ejemplo de implementación presenta una particularidad de la implementación FTP. Es importante, por 
consiguiente, hacer ver que hay múltiples formas de presentar el problema en cuestión, y, por tanto, el ejemplo dado no 
es más que una sugerencia. 

 El cliente envía datos con un nombre de fichero (filename), el cual indica que el fichero es temporal. Una vez 
que la transferencia de datos se ha completado, MF renombra el fichero temporal a uno ordinario (como se 
define en la cláusula 7.4.2). 

El procedimiento para renombrar el fichero debería ser el siguiente: 

1)  abrir el canal FTP (si no está ya abierto) desde el Cliente al Servidor; 

2)  envío de datos al Servidor utilizando el comando "put" con el fichero temporal; 

3)  despues de que se haya finalizado el envoi del fichero, se renombra de forma ordinaria con el 
comando "ren". 

Breve descripción del commando FTP usado en el ejemplo: 

ren <from-name> <to-name>   renombrar fichero desde  from-name a to-name. 

Si el ftp-cliente desea enviar un fichero al Servidor usando el comando "mput" (por ejemplo el cliente almacena muchos 
ficheros y desea enviarlos juntos de una vez), cada nombre del fichero transferido de forma exitosa debe ser 
renombrado después de que el comando "mput" haya finalizado. 

7.4.4 Procedimientos excepcionales 
El desbordamiento en el receptor se evita debido a la naturaleza del protocolo. En el caso que la red de 
tránsito o el destino final esté fuera de servicio por un período de tiempo razonablemente corto, el búfer local 
en el cliente será suficiente como procedimiento de almacenamiento de seguridad. En el caso que la red de 
tránsito o destino final esté fuera de servicio por un período de tiempo largo, el búfer local en el cliente debe 
ser vaciado. 
 
Se añade el siguiente párrafo: 

“La capacidad del “buffer” se diseñará para que éste pueda acumular los registros producidos durante, al 
menos, un periodo de 24 horas en todos los casos. Si las causas no fueran directamente imputables a los 
agentes facultados, el sujeto obligado deberá adoptar las medidas necesarias para que los registros 
generados durante el periodo de interrupción no se pierdan (por ejemplo, mediante copias fuera de línea) de 
modo que se pueda entregar a los Agentes Facultados cuando se restablezca el servicio.”  

Se añade un último párrafo: 

“El diseño del Cliente impedirá que los problemas en la entrega a un centro de monitorización determinado 
afecte a la entrega a los demás centros de monitorización.” 

7.4.5 Otras consideraciones 
Parámetros usados en el protocolo FTP: 

 Transmission Mode:  stream. 

 Format:    non-print. 

 Structure:   file-structure. 

 Type:    binary. 
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El cliente FTP usa, por ejemplo, por defecto el puerto20 (para la conexión de datos) y el 21 (para el control de la 
conexión), el modo "passive" está soportado. Son los puertos por los que escucha el servidor para transferencia de datos 
utilizando procesos FTP. 

Para la transferencia de ficheros desde el Cliente al Servidor, por ejemplo los siguientes parámetros de transferencia de 
datos son proporcionados para el FTP cliente: 

 transfer destination (IP) address, e.g. "194.89.205.4"; 

 transfer destination username, e.g. "Organization1"; 

 transfer destination directory path, e.g. "/usr/local/Organization1/1234-8291"; 

 transfer destination password; 

Se añade el siguiente párrafo: 

“Las contraseñas tendrán una longitud mínima de 12 caracteres escogidos de un repertorio de caracteres 
que incluya números, signos y letras, distinguiendo entre minúsculas y mayúsculas. Estas contraseñas 
serán proporcionadas por los agentes facultados y entregadas en mano a los Responsables de los sujetos 
obligados, salvo que existan canales electrónicos seguros entre ambas partes que permitan realizar 
electrónicamente ese intercambio de contraseñas.” 

El o los servidores podrán utilizar diferentes estructuras de directorios para la recepción de archivos. Se 
recomienda encarecidamente que en el servidor los derechos de acceso y modificación de los directorios de 
almacenamiento estén ajustados para evitar operaciones no deseadas por un cliente FTP. 
 

8 Medidas de seguridad 
8.1   General   
Se elimina la siguiente NOTA ya que hace referencia a un método no utilizado: 

 “NOTE: Connection level security measures are not independent of application level security measures. The 
XML/HTTP ecosystem has certain techniques, measures, and toolkits (for example for digital signatures) 
that have proven to work together well”. 

8.2 Seguridad a nivel de conexión 
Se suprime el siguiente párrafo: 

“ASN.1 and XML are used as HI-A and HI-B interface definition languages. For ANS.1 the recommended security 
methods are either IPSec or TLS. For XML the recommended security methods are either IPSec or HTTPS [15]. 
Whatever method is used, authentication, confidentiality and integrity are to be enforced on these connections – for both 
HI-A and HI-B”. 

Siendo sustituido por este otro: 

“XML are used as HI-A and HI-B interface definition languages. For XML the recommended security methods are 
IPSec. Whatever method is used, authentication, confidentiality and integrity are to be enforced on these connections – 
for both HI-A and HI-B”. 

Se añade el siguiente párrafo: 

 “El canal seguro electrónico, para las interfaces HI-A y HI-B, se realizará mediante una red privada virtual 
IPSec (VPN IPSec) o con túneles SSL/TLS, configurados para garantizar los requisitos de un canal seguro, 
tal como está definido en la Orden ITC/110/2009, de 28 de enero. Esta VPN IPSec o SSL/TLS, empleará el 
algoritmo de cifrado AES (Advanced Encryption Standard) de 256 bits. La longitud de la clave se acordará 
entre agentes facultados y sujetos obligados según el estado del arte, para asegurar valores que cumplan 
con los niveles de  seguridad necesarios. El sujeto obligado empleará un cliente hardware VPN seguro. Los 
sujetos obligados deberán permitir a los agentes facultados la instalación y mantenimiento de estos clientes 
hardware VPN seguros, con puntos de origen y destino dentro del territorio nacional, siempre y cuando se 
garantice por parte de éstos la total inocuidad de estos equipos en la prestación del servicio por parte de los 
sujetos obligados.” 
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8.3 Seguridad a nivel de aplicación 
Se suprime la expresión “(for both the ASN.1 and XML methods)” en el siguiente párrafo: 

“Connection level security enables a secure means of connection between Authorized Organization and CSP. Such 
measures validate and ensure that on the other side of the link there is a trusted equipment or application belonging to 
the correct entity (Authorized Organization or CSP). However, due to the sensitive nature of retained data, additional 
security measures are recommended at the application level (for both the ASN.1 and XML methods), similar in some 
respect to the security measures in TS 102 232-1 [3].”  

Se suprime el siguiente párrafo: 

“The recommended application level security measures are:” 

Siendo sustituido por este otro: 

“Es obligatorio el establecimiento de las siguientes medidas de seguridad:” 

 
Se añade el siguiente párrafo: 

“Se empleará firma electrónica avanzada admitiéndose como formato para la misma XAdES XL 
modalidad “enveloped”, según especificación técnica ETSI TS 101 903 (v1.3.2). El algoritmo de firma a 
emplear será RSA. La longitud de clave se acordará entre agentes facultados y sujetos obligados, de 
acuerdo con el estado del arte de la tecnología en cada momento.  

Los certificados electrónicos válidos para ejecutar la firma conforme a esta Orden Ministerial serán todos 
aquellos emitidos por alguna de las Autoridades incluidas en la Lista de confianza (elaborada por el 
Ministerio de Industria, Turismo y Comercio) de prestadores de servicios de certificación reconocidos (TSL) 
correspondiente a los prestadores que expiden certificados reconocidos y que están establecidos y 
supervisados en España.  
Se admitirán los sellos de tiempo expedidos por aquellas autoridades de Sellado de Tiempo que cumplan 
con la norma ETSI TS 102 023 “Policy requirements for time-stamping authorities.”  

 

8.4 Medidas de seguridad técnicas 
8.4.2 Nivel de conexión 
Ver los comentarios realizados al apartado 8.2 
 

8.4.3  Nivel de aplicación  
8.4.3.1 Hashes 

Se añade el siguiente párrafo: 

“El algoritmo de generación de la función Hash que se empleará es SHA-2, salvo otros acuerdos entre 
sujetos obligados y agentes facultados.” 
 

8.4.3.2 Firmas digitales 

Se suprime el siguiente párrafo: 

“All digital signatures in this standard are DSS/DSA signatures according to FIPS PUB 186-2 [13].” 

Siendo sustituido por este otro: 

“Todas las firmas digitales en este documento emplean el algoritmo RSA” 
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8.4.3.3 No Repudio HIB 

Se suprime el siguiente párrafo: 

“SHA-1 hash are computed and signed by DSS/DSA Signature. The digitally signed hashes are created for:” 

Siendo sustituido por este otro: 

“El hash SHA es generado y firmado mediante RSA: Los hashes firmados digitalmente se crean para:” 

Se elimina el siguiente párrafo: 

“In the case of multi-part HI-B transmissions, the RecordNumber (which starts from zero for each HI-B set of 
responses) will be used in a sequential consecutive manner to number the records sent. Each subsequent HI-B 
transmission will start with the next sequential RecordNumber. This is to ensure that the Authorized Organization is 
able to make sure that the entire information has been received. The “Res” response (as opposed to the “ResInc”) will 
indicate the last HI-B transmission for a specific request. The “Res” response will include RecordNumber as well 
conforming to this scheme”. 

 

8.4.3.4 Estructura de Mensaje y Firmas digitales 

Se suprime el siguiente párrafo: 

“For this purpose, two separate ASN.1 definition modules have been provided in Annex A.” 

Siendo sustituido por este otro: 

“Para este propósito la definición de los módulos XML se incluye en el Anexo A” 
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Anexo A (normativo) 
Campos de datos 

A.1 Sumario 
A.1.1 Introducción a los campos de datos 
Se suprimen los siguientes párrafos: 
 

 “Those elements that are required to meet technical delivery requirements are marked MANDATORY (M). 

 Some elements are explicitly required to be retained by the EU Data Retention Directive [1], but their 
availability depends on network and other technical properties (e.g. if held by a third party). These are marked 
as CONDITIONAL (C). 

 It is for national agreement to determine the situations in which the elements marked OPTIONAL (O) are 
stored or delivered. The present document does not address the circumstances in which it is required to deliver 
such elements. The present document states that if such an element is present on the handover interface, then it 
shall be delivered in the format specified in annex A.” 

 
Siendo sustituidos por estos otros: 
 
“Se define a continuación el formato de los datos que serán transferidos por las interfaces HIA y HIB. Dichos 
datos se ajustarán a la siguiente clasificación, empleada en la especificación técnica ETSI TS 102 657: 
 

 Mandatory (M): Aquellos campos que son necesarios técnicamente para el procesamiento de los 
ficheros HIA y HIB o campos acogidos a la obligatoriedad expuesta en el Artículo 2 de la presente 
orden ministerial. 

 Conditional (C): Aquellos campos que están incluidos en la Ley 25/2007, estando su disponibilidad 
condicionada  a la red del operador y sus características técnicas en función del servicio ofrecido 
(proveedor de acceso, de servicio, etc.). 

 Optional (O): Aquellos campos no incluidos en la Ley 25/2007 que puedan ser solicitados 
singularmente por la Autoridad Judicial. La presente orden ministerial no exige obligación de 
conservación para los mismos ni la implementación de desarrollos para la obtención de dichos 
datos de los sistemas, puesto que el carácter de estos campos es opcional.” 

 
Se ha sustituido el término ASN.1 por el término XML en el párrafo siguiente: 
 
“The tables in clauses B.2, C.2, etc, assign each element M, C or O according to these definitions. Some of the lowest-
level parameters are not listed in the tables in B.2, C.2 etc: they are defined only in the XML in clauses B.3, C.3 etc. 
Such elements have the same status (M, C or O) as their parent.” 

Se elimina la siguiente NOTA, ya que hace referencia a ASN.1 que no va a ser utilizado. 

“NOTE 2: In the formal ASN.1 listing, the word OPTIONAL is used as defined in the ASN.1 language, and is 
therefore not directly linked to the definition above”. 

A.1.2 Elección del formato de los datos 
Se suprime el siguiente párrafo: 

“The structure of the data is defined in ASN.1. An XML schema (derived from the ASN.1) is also given in the present 
document. If data exchange takes place using XML, then the XML schema shall be used”.  

Siendo sustituido por este otro: 

“La estructura de los datos se define en lenguaje XML”.  
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A.1.3 Visión General (Overview) 
Se suprime el siguiente párrafo: 

 
“The data structure is broken down in the following way: 

 Message headers e.g. identifying information that is present on all messages (definitions in clause 6 and ASN.1 
in clause A.3.2).  

 Common fields i.e. parameters that might be used in more than one type of service (definitions in clause A.2 
and ASN.1 in clause A.3.3). 

 Service-specific fields i.e. parameters that are only used in relation to one particular service (There is one 
annex for each service. Parameter definitions are in clauses B.2, C.2, etc and ASN.1 in clauses B.3, C.3, etc)”  

Siendo sustituido por este otro: 

“La estructura de los datos se presenta de la siguiente manera: 

 Anexo A: Descripción de los parámetros para campos comunes en la sección A.2 

 Anexo B: Descripción de campos y parámetros para servicios telefónicos en la sección B.2 

 Anexo C: Descripción de campos y parámetros para servicios de mensajería asíncrona en la 
sección C.2 

 Anexo D: Descripción de campos y parámetros para servicios multimedia síncronos en la sección 
D.2.  

 Anexo E: Descripción de campos y parámetros para servicios de acceso a redes en la Sección E.2 

En estos anexos se explican los distintos parámetros y se acompaña de la codificación en XML. También se 
añaden nuevas tablas y se reenumeran las existentes en los anexos de la versión ETSI TS 102 657 que se 
adopta.” 

El fichero necesario para la codificación en XML se encuentra disponible en la Web del Ministerio del 
Interior, conteniendo: 

- Archivo XSDvfinal: archivo de esquema para el xml  

- Documentación técnica 

- Ejemplo HIB 

- Ejemplo HIA 
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Anexo F (informativo) 

Conjunto básico de rutinas de búsqueda para datos 
conservados 

Se suprime este Anexo 
 

Anexo G (informativo) 

Ejemplos de rutinas de búsqueda 
Se suprime este Anexo 

 

Anexo H (informativo) 

Información adicional sobre las categorías de datos 
 

H.2 Información adicional sobre datos de abonado 
H.2.1 Solicitudes de datos de abonado 
Ad g): Discussion on prepaid identification  

En este apartado se añade el siguiente párrafo: 

“Los operadores de servicios de telefonía móvil que comercialicen servicios con sistema de activación 
mediante la modalidad de tarjetas de prepago, deberán cumplir con lo establecido en la Disposición 
adicional única: Servicios de telefonía mediante tarjetas de prepago, de la Ley 25/2007, de 18 de octubre, 
de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de 
comunicaciones, de acuerdo con el siguiente procedimiento: 

o Existirán los siguientes procesos de identificación fehaciente de los datos obligatorios por Ley: 
- Presencial. En el que se produce la validación presencial de los datos de Identificación por parte 

de una persona que actúa en representación del Operador. Esta validación presencial sólo se 
podrá hacer físicamente en un punto de venta o punto de recogida y entrega de paquetería 
debidamente reconocidos y autorizados en representación del operador. 

- DNI Electrónico. En el que el Cliente da sus datos vía validación telemática segura. 
o Los datos obligatorios para la identificación de los clientes, se transcribirán en el período más corto 

posible al Registro Informático creado al efecto por cada Operador, pudiéndose utilizar un registro 
en papel de dichos datos para facilitar los procesos en los canales de distribución. 

o Ninguna línea Prepago podrá ser activada / utilizada si el Operador no tiene recopilado en su 
Registro Informático los datos de Identificación del Cliente. 

o Los Clientes podrán disponer de información detallada respecto a las obligaciones que marca la Ley 
en los distintos Puntos de Venta y Centros de Atención al Cliente de cada Operador. 

Datos a inscribir en el libro-registro: 
- Nombre y apellidos del comprador 
- Nacionalidad 
- Naturaleza o denominación del documento identificativo utilizado y número del mismo 

En el supuesto de personas jurídicas: 
- Denominación social 
- Código de identificación fiscal” 
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ANEXO II 
 

Canales de comunicaciones entre los sujetos obligados y los agentes facultados 
 
1. Canales para intercambio de información administrativa (Interfaz HI-A) y para entrega de datos 
(Interfaz HI-B) 
 
La interfaz administrativa HI-A es una interfaz bidireccional entre los sujetos obligados y los agentes 
facultados para el intercambio de información de administración (peticiones / repuestas) que incluye desde 
los mandamientos judiciales hasta la resolución de incidencias técnicas. 
 
La Interfaz HI-B es una interfaz unidireccional para transmitir los datos conservados por los sujetos 
obligados a los agentes facultados. 
 
Los canales para comunicaciones de datos se utilizarán para transmitir tanto la información de la interfaz HI-
A como HI-B. La interfaz HI-A podrá compartir canal físico con la interfaz HI-B. 
 
Estos canales se realizarán mediante una red privada virtual IPSec (VPN IPSec) o con túneles SSL/TLS, 
configurados para garantizar los requisitos de un canal seguro, tal como está definido en la Orden 
ITC/110/2009, de 28 de enero. Esta VPN IPSec o SSL/TLS, empleará el algoritmo de cifrado AES 
(Advanced Encryption Standard) de 256 bits. La longitud de la clave se acordará entre agentes facultados y 
sujetos obligados según el estado del arte, para asegurar valores que cumplan con los niveles de  seguridad 
necesarios. El sujeto obligado empleará un cliente hardware VPN seguro. Los sujetos obligados deberán 
permitir a los agentes facultados la instalación y mantenimiento de estos clientes hardware VPN seguros 
con puntos de origen y destino dentro del territorio nacional, siempre y cuando se garantice por parte de 
éstos la total inocuidad de estos equipos en la prestación del servicio por parte de los sujetos obligados. 
 
La interfaz de estos clientes hardware VPN seguros hacia los equipos del sujeto obligado es una conexión 
Ethernet. 
 
Los sujetos obligados que hayan recibido un número inferior a 2000 solicitudes individuales de cesión de 
datos, según lo recogido en el artículo 2, podrá optar por otros canales seguros de comunicación, previo 
acuerdo con cada uno de los agentes facultados. 
 
Esta VPN sólo se podrá utilizar para el cumplimiento de las obligaciones del sujeto obligado para las 
obligaciones en materia de Conservación de Datos establecidas en la Ley 25/2007, de 18 de octubre, de 
conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones 
y, en su caso, en materia de interceptación legal de comunicaciones. 
 
Estos canales para comunicaciones de datos se podrán realizar mediante soluciones tecnológicas 
alternativas a ésta con puntos de origen y destino dentro del territorio nacional, siempre que logren un nivel 
de seguridad igual o superior al de esta solución, satisfagan los requisitos de seguridad establecidos en la 
Orden ITC/110/2009, de 28 de enero, y se acuerde con los agentes facultados. 
 
 
2. Abono del coste de las comunicaciones 
 
Cada agente facultado contratará el sistema de transporte acordado con el sujeto obligado para estos 
canales y costeará su instalación y mantenimiento, así como los gastos de comunicaciones de estas líneas 
dentro del territorio nacional. Asimismo, el agente facultado costeará los equipos de comunicaciones 
necesarios para establecer estos canales hasta la interfaz Ethernet situada a la salida del cliente VPN 
hardware seguro, su instalación y su mantenimiento. 
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ANEXO III 
 

Alternativas a los formatos de intercambio de información administrativa (HI-A)  
y de entrega de los datos (HI-B) y a los canales de comunicaciones entre los sujetos 

obligados y los agentes facultados en caso de que el número de solicitudes 
individuales de cesión de datos entre todos los agentes facultados sea igual  

o inferior a 2000 
 

En caso de que el sujeto obligado solicite la excepción registrada en el artículo 2.2 de esta orden ministerial, 
serán de aplicación las siguientes alternativas respecto al modelo general de interfaz de traspaso 
especificado en la Figura 4 del apartado 4.5 del ANEXO I de esta Orden Ministerial “Modificaciones y 
precisiones para la adopción de la especificación técnica del ETSI TS 102 657”: 
 

a. Como canal de comunicaciones se establecerán preferentemente el intercambio de mensajes 
electrónicos encriptados o el uso de SFTP. 

b. Excepcionalmente, ante la imposibilidad de emplear algún medio anteriormente indicado y 
únicamente para el interfaz HIA, se admitirá la comunicación vía fax como canal de intercambio de 
información administrativa. En este caso, entre cada sujeto obligado y cada agente facultado se 
establecerá un único punto de contacto en dependencias con medidas especialmente dedicadas a 
garantizar la seguridad y confidencialidad de la información recibida, emitida y archivada entre los 
agentes facultados  y los sujetos obligados. Así mismo, se establece como mecanismo de acuse de 
recibo el reporte que automáticamente genera la transmisión vía fax en el equipo emisor mediante 
una confirmación técnica del éxito de la entrega en destino de la información transmitida, con 
constancia de los números origen y destino, fecha y hora de entrega y copia de la primera página de 
la transmisión.  

c. Se admitirán documentos de texto, pdf y documentos de Excel como formatos de los archivos 
electrónicos tanto para intercambio de información administrativa como para entrega de datos. 

 
En todo caso, la codificación de los datos en el intercambio de mensajes se debe ajustar a los campos de 
datos establecidos en los anexos A, B, C, D, E y F del Anexo I de esta orden sobre modificaciones y 
precisiones para la adopción de la especificación técnica del ETSI TS 102 657. 
 
Igualmente, la nomenclatura a emplear para los ficheros intercambiados se atendrá a lo dispuesto en esta 
Orden respecto a la seguridad y confidencialidad en la cesión de los datos conservados. 
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